Surveillez votre Systeme d’Information

Avec LoriotPro, vous disposez d’une véritable tour de controle de votre
systeme d'information, vous permettant de fournir aux utilisateurs un
service de qualité, ou la disponibilité et la performance en sont les
atouts majeurs.

Vos ressources informatiques, données et applications, serveurs,
stations de travail, commutateurs et routeurs réseaux constituent
linfrastructure de votre S| et peuvent étre supervisés grace au
protocole de gestion de réseau SNMP, standard du monde
INTERNET. LoriotPro exploite ce protocole dans ses moindres détails
pour vous apporter efficacité et précision dans vos taches courantes de
supervision. LoriotPro étend son contrdle par I'utilisation de protocoles
variés comme ICMP et HTTP pour la surveillance de serveur WEB par
exemple.
La surveillance est réalisée grace a une utilisation optimisée de
I'interface graphique de Windows® ainsi que des navigateurs Internet.
La visualisation directe de vos ressources informatique et de leurs
statuts de fonctionnement sous forme d'objets grahiques colorés et
I'envoi de messages d’alerte attirent votre attention en cas d’anomalies
de fonctionnement.
Parmi les modes de visualisation possible on distingue :

Affichage topologique sur des cartes géographiques ou des plans

de situation.

Affichage en arborescence hiérarchique suivant une organisation

totalement & votre main.

Affichage filtré des ressources les plus sensibles et critiques.

Filtrage et affichage en liste des événements vous informant d'un

changement de statut.

. LoviocPre V06 . Hoi - Extendied Edfton = o

[in Yom Dvecos Dosn BB Seexn oo Jook Codepus ffedes Lelp

S ARDEIE ETARE R )

[

Apare Viamna P addns [— ] [T

1 Acson View - CabCoir CALCHOEH- PLOSSEY
b B8t Dusler Fome Shps belp

6 B - B

B plog e rerdvemip
v [ remm

B oo

3 P 153 S

TS T YT T e TR

PPRTR TR

i
]
i

§
]
.
-

HEE

Administrez vos ressources

La surveillance sans I'administration ne pourrait garantir la réactivité
nécessaire au maintient du systéme en état opérationnel.

LoriotPro facilite cette tache en donnant aux administrateurs la possibilité
d’'agir sur les variables des ressources qu'il manipule. La plupart des
équipements sont configurés et maintenus soit en accés direct soit en
acces distant dans des modes Telnet et WEB. Cependant, de nombreuses
modifications de configuration sont possibles directement avec SNMP et sa
commande SET.

Cette possibilité qui n'apporte pas au premier abord de plus value par
rapport aux méthodes classiques de configuration, prend une autre
dimension dans LoriotPro. Les fonctions de Script de LoriotPro permettent
d’enchainer des requétes et d’automatiser ainsi de nombreuses taches
répétitives et fastidieuses. On peut, par exemple, recenser tous les ports
actifs d’'un commutateur, rechercher toutes les stations de travail ayant le
méme systéme d’exploitation ou la méme version, etc.

Un annuaire dynamique, coeur du systéme

La complexité du travail de I'administrateur d’'un systéme d'information
et/ou d'un réseau est principalement liée a la quantité de ressources qu'il
doit maintenir. De plus, a la problématique des pannes d’origine matérielle
ou logicielle, se greffe depuis quelques années, celui des pannes d’origine
intentionnel ou non (piratage et erreurs humaines). Face a la quantité
d’indicateurs potentiels a surveiller, il faut disposer d'une interface
graphique optimisée ou I'organisation et la représentation des ressources
sont synthétiques. LoriotPro dispose pour cela d'une représentation
arborescente hiérarchisée pour I'ensemble de vos ressources.
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Cet annuaire, entiérement sous votre contrble vous permet de classer
toutes vos ressources informatiques dans la logique la mieux adaptée a
votre activité et a votre organisation interne. En mode WEB, il vous permet
aussi de déléguer la surveillance d’'une partie de vos ressources a des tiers
sans dévoiler la totalité de votre systéme d'information et de votre
arborescence.

Cet arbre est votre espace de travail pour toutes les taches de
configuration de vos ressources. Si vous décidez, par exemple, de mettre
en place la surveillance d'un indicateur particulier tel que le volume
d’échanges d'une interface réseau sur un de vos serveurs, sélectionner
dans l'arbre le serveur a surveiller et attachez-y une tache (Plugin) en
charge de la mesure et de I'affichage. Dans les secondes qui suivent, vous
pourrez visualiser cet indicateur sur un graphique.

La localisation d'une ressource, un ordinateur par exemple, parmi les
centaines que compte votre systeme d’information, pourrait étre trés
fastidieux. Avec un moteur de recherche multicriteres, LoriotPro vous
place immédiatement sur I'objet recherché dans I'annuaire. Les critéres
peuvent étre techniques (adresse IP du host) mais aussi organisationnel
(un numéro de prise ou de local).
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Les routeurs bénéficient d’'un traitement particulier dans la logique du
produit. De par leur fonction de nceud dans votre systéme d'information,
ils sont généralement considérés comme des ressources critiques. Un
arbre dédié leur est consacré de fagon a rapidement et facilement
identifier toutes anomalies les concernant. Par ailleurs, la quantité
d'indicateurs disponibles sur les routeurs et manipulables par LoriotPro
les place naturellement en téte de la liste des entités a surveiller et a
gérer. LoriotPro vous aidera a exploiter efficacement les nombreuses
statistiques sur I'état des trafics de votre Sl, que la plupart des routeurs
fournissent au travers des nombreux objets de leurs MIB.

Cartographie par Active View

Le concept de vues actives (Active View) disponible dans le logiciel
LoriotPro est une nouvelle maniére de représenter graphiquement et
dynamiquement I'état de fonctionnement de systémes d'information.

Les Active View sont idéales pour la représentation de cartes de
topologie réseau, vues symbolique d’états de fonctionnement et de
disponibilité, de visuels d'équipements informatiques, de cartes
géographiques d’implantation et de surveillance.

Les Active View sont construites de toutes piéces ou a partir de
modéles, elles contiennent des objets graphiques dont I'aspect visuel,
la couleur principalement, peut étre dépendante de I'état de
disponibilité d'un équipement, de valeurs collectées par SNMP
(température, une charge CPU, etc.) de compteurs d'erreurs, de script
LUA.

Avec les Active View et grace aux objets graphiques virtuels, il est donc
possible de surveiller visuellement n'importe quelle entité physique ou
logique d’un systéme d’information.

Comment les objets graphiques sont contr6lés ? Les objets graphiques
d’'un Active View ont une propriété qui permet de changer leur couleur
de fond par l'utilisation d’expressions logiques booléennes. Les scripts
LUA (Extended Edition) sont aussi utilisables dans les Active View pour
contrbler I'aspect des objets ainsi que leur position dans les vues
graphiques.

Les objets graphiques sont aussi capables de générer des événements
et des alarmes pour déclencher des actions diverses, alarmes sonores,
envoi d'e-mail, de fagon a avertir les exploitants du réseau de
disfonctionnements.

Une Active View dispose de deux modes d’affichage, le mode création
et le mode supervision. Le mode création offre de nombreux outils
graphiques de dessin et I'accés a la bibliotheque de dessins clipart. Le
mode supervision est figé et est réservé aux exploitants sans possibilité
de modification.

Les objets d'une Active View disposent d'une action de double clic de
souris et d’un menu contextuel paramétrable. Directement a partir de
votre Active View il est possible d’'afficher un rapport d’état, d’accéder a
un graphique de charge, de réaliser un telnet ou d’ouvrir une session
Web, de rechercher un objet ou de lancer un programme de traitement
ou d'audit basé sur des scripts LUA. Les Active View peuvent ainsi
devenir I'interface unique de contr6le pour un opérateur qui ne doit pas
accéder a l'interface d’administration de LoriotPro.

Les Active View sont accessibles a partir de I'annuaire de LoriotPro ou a
partir d’'une autre Active View. Dans le premier cas ce sont des
programmes indépendants qui fonctionnent en tache de fond méme si elles
ne sont pas visibles.

Une librairie d'images et de cliparts est disponible pour la création des
Active View. Il existe de nombreux symboles préts a I'emploi, ordinateurs,
imprimantes, routeurs, commutateurs, cartes géographiques, connecteurs,
immeubles, etc. La librairie est extensible de toutes images au format
vectoriel EMF ou WMF.

Les objets graphiques d'un Active View disposent d’'un menu contextuel
extensible. Les options des menus contextuels permettent d'étendre les
actions disponibles pour les exploitants et opérateurs de la console de
supervision LoriotPro .

Les Active View peuvent devenir l'interface unique de supervision et
d’accés aux applications de gestion des systéemes. A partir des menus, |l
est simple d’accéder aux autres programmes de LoriotPro (Plug-In).

Graphiques temporels de charge en tendance

Une des fonctions les plus utilisées d'un outil de management réseaux est
la mesure des charges d'utilisation des ressources. LoriotPro fournit de
nombreux graphes de charge en temps réel ou en tendance. Ces graphes
peuvent représenter des variations de charge ou d'utilisation de ressources
réseaux et systéemes (traffic réseau, erreurs, utilisation, CPU, disque, files
d'attentes, etc.). Quand LoriotPro découvre votre réseau il positionne par
défaut des graphes de charge en tendance sur toutes les interfaces
réseaux des routeurs. Vous pouvez aussi ajouter vos propres graphs temps
réel ou en tendance sur toute variable snmp.

L'affichage en tendance permet d'avoir une vue synthétique de I'évolution
de charge sur une période d'un an. Quatre graphiques sont produits
systématiquement. Les graphiques journaliers affichent la tendance des 24
derniéres heures avec des intervalles de 5 mn. Les graphiques
hebdomadaires affichent la tendance de la derniere semaine avec des
intervalles de 30 mn. Les graphiques mensuels affichent la tendance du
dernier mois avec des intervalles de 2 heures. Les graphiques annuels
affichent la tendance de la derniere année avec des intervalles de 24
heures.

Dans la version Extended de LoriotPro, deux modules Plug-in sont
disponibles, le module RRD Collector pour la collecte des données, le
stockage en base RRD et leur visualisation, le module RRD Manager pour
la manipulation avancée des bases RRD et leur maintenance. Les
graphiques sont entierement paramétrables a partir d'une interface
graphique Windows et permettent de suivre I'évolution de un ou plusieurs
indicateurs SNMP, de temps de réponse IP de un ou plusieurs hosts distant
avec modularité dans la taille des paquets et de générer des graphiques a
partir des valeurs de retour issues de I'exécution de script LUA.

Découvrez votre infrastructure

La premiére fonction du logiciel LoriotPro est de construire I'annuaire des
ressources de votre systéme d'information. La collecte est automatisée
dans un processus de découverte sophistiqué avec de nombreuses options
de paramétrage offrant toute latitude a I'administrateur. La découverte est
basée sur les protocoles IP tel SNMP, ICMP permettant un enrichissement
le plus exhaustif possible de votre annuaire. Cette découverte peut étre
lancée a partir de n'importe quel nceud routeur et snmp de votre réseau,
gu'il soit local ou distant, et s’étend de fagon concentrique autour de celui
ci. Le processus peut tourner en tache de fond et vous signaler ainsi toute
nouvelle ressource faisant son apparition au sein de votre systéeme.
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Depuis la version 5, le processus de découverte est devenu un
systeme expert dédié a la découverte des réseaux. |l réalise de fagon
autonome un balayage des réseaux disponibles, découvre les host IP,
puis analyse ces hosts pour déterminer leurs fonctions (Routeur,
Serveur, stations, imprimante). Les machines découvertes sont
ajoutées a l'annuaire de LoriotPro avec une configuration automatique
de surveillance. Avec I'Extended Edition de LoriotPro, vous disposez
d’'un vrai systéme expert basé sur des stratégies de découverte. Ces
stratégies peuvent étre appliquées individuellement au systeme pour
l'analyse avancée des ses ressources matérielles et logicielles. A titre
d'exemple un systeme d'exploitation Windows sera analysé a la
recherche de ses caractéristiques, CPU, disques, mémoires et des
onglets de surveillance seront automatiquement ajoutés a l'objet
d'annuaire. Les stratégies de découverte sont basées sur des scripts
LUA et peuvent étre facilement étendue par les exploitants en fonctions
de leurs besoins et du type d'équipement a découvrir.

Archivez vos informations et analysez les tendances

LoriotPro s'interface avec les bases de données. Les multiples
informations que vous collectez, les événements, les volumes de
trafics, les statuts de fonctionnement, peuvent étre ainsi mémorisés au
sein d’'une base de données pour un traitement ultérieur. Cette capacité
de stockage dont la limite est uniquement liée au caractéristique de
votre base de données vous permet d'analyser vos indicateurs sur le
moyen et long terme ( en tendance).

Ne vous laissez pas submerger pas les alarmes.

La gestion d'alarmes devient vite un cauchemar quand celles-ci
envahissent votre console d’administration. Il est fréquent de manquer
I'alarme critique cachée parmi des alarmes de moindre importance
voire de fausses alarmes.

Pour éviter de refaire I'histoire de Pierre et le loup, LoriotPro dispose
d’'un systeme d’affichage conditionnel. Le filtrage des alarmes par ordre
d’'importance ainsi que les actions résultantes a déclencher sont
entierement paramétrables. Les actions peuvent étre multiples et
variées, envoi de message E-mail, bip sonore, lancement de
programme etc.

LoriotPro supporte 3 types de messages d'alerte ou de notification.

Les événements propriétaires, appelés « Events ». lls sont générés par
LoriotPro en interne, par les modules (plugins), par un autre LoriotPro
par un produit tiers ou par des Script LUA (Extended Edition).

Les Traps SNMP V1 et Notifications V2c ou V3 émis par les hosts du
réseau disposant d’'un agent SNMP (authentifiées ou non en fonction
du profil de | ‘équipement émetteur).

Les messages Syslog (RFC3164).LoriotPro intégre un serveur syslog
capable de recevoir les messages syslog envoyés par les systemes
Unix, les routeurs, les firewalls. Les messages syslog peuvent étre
aussi filtrés par Loriotpro en fonction de divers conditions et déclencher
des actions pour informer I'administrateur de défauts de fonctionnement
ou de tentatives d’intrusion.

Créez et éditer vos rapports

La création de rapport au format WEB est directement accessible pour
n’importe quelles requétes SNMP. De nombreux rapports pré-formatés sont
accessibles a partir du serveur WEB fourni par LoriotPro. Ceux-ci vous
permettent de créer rapidement des rapports sur les statuts des ressources
de votre systeme d’information et cela a partir de votre navigateur préféré.

Gérez a distance

LoriotPro s’exécute dans un environnement Microsoft Windows. Il est
cependant possible d’avoir une console déportée constituée par un
Navigateur Internet standard vous permettant de visualiser votre annuaire,
vos cartes graphiques, de consulter les alarmes ou d’interroger votre base
de données. Ce mode de fonctionnement est natif et ne nécessite pas la
mise en place d'un serveur WEB dédié.

Evaluer la qualité de service - QOS

LoriotPro édition Extended dispose d'un gestionnaire des mesures de
qualité de service basé sur les contrats de qualité de service - SLA Service
Level Agreement. Pour chaque host de I'annuaire la mesure de qualité de
service peut étre activée. Les mesures de disponibilité et de performance
réalisées par le module de polling de LoriotPro sont alors mémorisées pour
étre exploitées ensuite par le module additionnel (Plug-in) SLA Report
Center. Le programme SLA report Center permet de créer des rapports de
qualité de service aux parametres les plus variés.

Un rapport type peut contenir une liste de systéme et pour chacun d'eux
des mesures de conformité par rapport a un contrat de qualité de service
différents. Les rapports de qualité de service peuvent étre générés a
discrétion sur des périodes de temps prédéfinis ou choisies. Les mesures
de disponibilité sont réalisées par des ping IP et SNMP ou des acces TCP
aux applications réseaux. Les mesures de performance sont réalisés sur le
RTT Round Trip Time, temps aller retour des paquets IP Ping ou de
connexion en TCP mais aussi sur les temps d'exécution de programmes
spécifiques écrit en langage de script LUA (Chargement d'une page WEB
par exemple).

LoriotPro est une marque déposée de la société LUTEUS SARL
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Un environnement de développement dédié a la
supervision et l'audit

LoriotPro Extended Edition peut répondre a des problématiques
d’administration réseau et systeme trés complexes grace a son
extensibilité par les scripts LUA. Grace a cette solution unique, votre
architecture réseau et I'environnement graphique de LoriotPro peuvent
étre contrélés par vos propres programmes de script.

L’environnement de développement de script intégré a LoriotPro permet
d’écrire  rapidement des applications puissantes dédiées a la
supervision et a I'audit des ressources de votre systeme d’information.
Des dizaines d'exemples préts a I'emploi sont fournis et vous
permettent d’automatiser des taches d’administration fastidieuses et
récurrentes.

LoriotPro utilise les bases du langage open source LUA qu'il compléte
avec des dizaines de fonctions dédiées a la supervision par le protocole
SNMP, a la cartographie et représentation symbolique par les Active
View, a la corrélation d’événement et d’alarmes.

L’environnement graphique de développement (LSDE) de LoriotPro
propose toutes les fonctions nécessaires pour écrire, modifier,
debugger et tester les programmes de scripts LUA.

Exploiter la boite a outils

LoriotPro est aussi une formidable boite a outils que les administrateurs
mais aussi les développeurs pourront utiliser dans leurs taches
quotidiennes. Parmi les richesses du produit, de nombreux outils de
manipulation des MIB facilitent grandement la mise en ceuvre et la
personnalisation d'une tache d’administration. Nous citerons dans le
désordre, Common et Advanced Query pour créer des requétes sur les
objets de MIB, l'accés direct aux objets par l'arbre des MIB, le
compilateur de MIB, le MIB Scripter pour automatiser vos requétes sur
les objets etc.

Des outils d'aide au diagnostigue comme les ping et le traceroute
entierement graphique et paramétrable, exemple ci-dessous :

LoriotPro dispose aussi dun outil dédiés a la surveillance des
commutateurs Ethernet qui analyse et affiche en temps réel le
comportement d’'un arbre de Spanning Tree et signale tous changements
de statut.

Parmi les outils de LoriotPro, il en est un que beaucoup d’administrateurs
apprécient. Quoi de plus difficile que de découvrir les capacités d'un
équipement ou d’'un systéeme a répondre a des interrogations de statuts.
En terme technique, comment savoir quels sont les objets de MIB
implémentés dans un agent SNMP. SNMP Walker de LoriotPro les
découvre pour vous automatiquement.

A noter la présence d’'un scanner d’adresses IP basé soit sur ICMP soit
SNMP capable de balayer une zone de votre réseau et d’y découvrir les
éléments actifs.

Créez vos propres oultils

LoriotPro est modulaire. Ces modules, appelés PLUGIN peuvent étre
ajoutés a LoriotPro pour la réalisation de taches spécifiques. De nombreux
PLUGIN sont fournis a titre d’exemple : un surveillant de service WEB, un
collecteur de ressources Netbios, un planificateur d’envoi de message E-
mail a réception d'alarmes, un collecteur d’'information Cisco™ Netflow, un
superviseur de port TCP en écoute, etc.

Les sources de tous ces programmes sont fournies pour vous permettre de
développer vos propres PLUGIN. Un mode Wizard intégré & visual C 7.0
de Microsoft™ vous facilite la tache en créant le squelette de vos
applications.

Spécification technique de LoriotPro

Configuration requise

Processeur : Intel Pentium Il ou plus
512 Mo de mémoire

Disque de 100 Go

Systéme d’exploitation

Microsoft Windows XP, VISTA.
Navigateur supportés pour les consoles
Internet Explorer 5.0 & 7.0

LUTEUS SARL

Batiment : « Le Sextant »
Z| de Moissy-Cramayel

462 rue Benjamin Delessert
BP 83

77554 Moissy-Cramayel
France

Site Web : www.loriotpro.com
E-mail : sales@Ioriotpro.com
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